Biztonsagi funkciok

Rendszerilinkben a biztonsagi
megoldasok két szintje elérheté.

A minden el6fizetéshez automati-
kusan hozzatartozé alapszintti
funkciok, valamint az el6fizetések-
hez kiil6n aktivalhatd emelt szintii
funkciok.

Az alapszint biztositja:

* Napjaink standard szinti
biztonsagi kvetelményeit.

e A rosszindulatu kisérletek elleni
védelmet.

¢ A biztonsagi események
nyomonkovethetdségét.

* A home office és tavoli
munkavégzés kockazatanak
csokkentését.

¢ A tudatosabb, szabalyozott,
biztonsagosabb felhasznaloi
magatartast.

* A beépitett automatizmusokat a
biztonsagi munkatarsak
feladatanak kénnyitésére.

Az emelt szint ezek mellett

lehetové teszi:

* Hogy minden legyen személyre
szabhato és az egyedi vallalati
igényekhez allithato legyen.

* Hogy megkiilonb6ztethet6k
legyenek a kiilénb6z6
szerepkoroknél alkalmazott
biztonsagi beallitasok.

* Hogy a biztonsagi beallitasok az
agazati szabvanyokhoz,
rendeletekhez legyenek
igazithatok.

* Hogy a manapsag kiemelten
fontos kétfaktoros hitelesités
elérheté legyen az el6fizetdnek.

A két szinten elérheté megoldaso-
kat, funkcidkra lebontva mutatja be
az aldbbi tablazat. Az emeltszinti
funkcidok paramétereit a szolgalta-
tas igénybevétele esetén nem az
elofizetd allitja be, hanem sajat
rendszeriinkben kollégaink hata-
rozzak meg a kért értékeket.

Funkciok

Alapszinti

Emeltszintu

Jelszoparaméterek

megoldasok

- A minimum hossz 8 karakter
- Kételez6 kis és nagybetd,

szam hasznalta

- Az utolsé megadott jelszé

nem hasznalhato

megoldasok

- Személyre szabhato a jelszo

hossza és komplexitasa (pl.
kotelezd specialis karakter)

- Bedllithato, hany korabbi

jelszé nem hasznalhatoé

- Beallithatdé minimum és

maximum érvényesség

Jelszoécsere

- Minden jelszévaltasnal

kotelezé az el6z6 jelszo
megadasa

- Minimum érvényesség

esetén a felhasznalé nem
cserélhet a megadott szamu
nap el6tt

- Maximum érvényesség

esetén a felhasznald a
megadott szdmu nap utan
koteles valtani

Statusz kezelés

- Egy 6ran bellil 6t sikertelen

belépési kisérlet blokkolja a
felhasznalét.

- A blokkolas 30 perc utan

automatikusan feloldédik

- A felhasznal6 csak a felliletet

nem éri el, mellékei aktivak
maradnak

- Személyre szabhato a

sikertelen kisérletek szdma
és a blokkolas idétartama

- Az automatikus feloldas

kikapcsolhaté




Funkciok

Alapszintii

megoldasok

Emeltszinti
megoldasok

Felhasznalé
statuszvaltas

- A felhasznald az aktiv és a

blokkolt statusz mellett
tiltott statuszba is kertlhet

- A tiltott statusz meghataro-

zott napnyi inaktivitas utan
automatikusan életbe lép.

- Az adminisztratorok manua-

lisan letilthatnak és aktival-
hatnak felhasznaldkat, a
blokkolt felhasznaldkat
pedig maguk is aktivalhatjak
vagy tilthatjak.

Felhasznaléi aktivitas

- Az adminisztratorok lathatjak

a felhasznalé minden aktivita-
si el6zményét a jelszévalta-
soktdl a sikeres vagy sikerte-

megjelenitése len belé’pési.kisérleteken ata
blokkolasokig.
- A felhasznalok maguk is latjak
az belépés elotti utolsd
aktivitasukat
- A munkamenet és az inaktivi-
- A felhasznaléi munkamenet tas hossza személyre szabha-
maximum 168 éra, ezt kéve- 16 (Kivéve a Call Center
Munkamenet téen Ujra be kell jelentkezni. modul esetén: az operatori
kezelés - Az inaktiv felhasznaldkat 30 feliilet megnyitasa a beallita-
perc utan automatikusan sokatt felllirva tartja meg a
kilépteti a rendszer munkamenet maximum
hosszat. - Id. CC MODUL)
- A rendszer minden bejelent-
kezést és jelszovaltast meg-
elézéen felhasznaloi hitelesi-
tést végez
Captcha - A felhasznaldknak semmilyen
miuvelet nem kell elvégeznie
- Google szabvany szerint
kerililnek a bot programok
kiszlirésre
- A rendszer minden bejelent-
kezést és jelszovaltast meg-
el6zéen felhasznaloi hitelesi-
Kétfaktoros test vegez

hitelesités

- A felhaszndaloknak semmilyen

mivelet nem kell elvégeznie

- Google szabvany szerint

keriilnek a bot programok
kiszlirésre




Funkciok

Alapszintii

megoldasok

Emeltszinti
megoldasok

Felhasznaléi szintek
megkiilonboztetése

- Bedllithato erésebb
jelszokezelés, statusz kezelés
és kétfaktoros hitelesités
kiilén, bizonyos jogosultsagi
szintek szamara - Id.
JOGOSUTSAGOK

Példak:

- Altalanos felhasznaldk
szamara a kotelezd jelszo 8
karakter, kis és nagy betd,
valamint szamok. Csak (j
eszkdz esetén kér masodik
faktort a rendszer.

- Admin jogosultsag esetén a
minimum karakterszam 12,
és kotelezd egy specialis
karakter. Minden belépés
esetén kér masodik faktort a
rendszer.




